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Les exigences en matière de sécurité et de niveau d’autonomie à bord de véhicules aériens 
sans pilote (UAV) sont de plus en plus élevées en raison de la complexité et la criticité des missions 
à réaliser. Avec le développement des cybermenaces ces dernières années, il est nécessaire 
d'ajouter des fonctionnalités aux systèmes de tolérance aux défauts, permettant aux drones non 
seulement de gérer les défauts de capteurs et actionneurs, mais aussi le leurrage (spoofing) et 
d'autres types de cyberattaques conçues pour tromper les algorithmes de commande de vol. De 
façon générale, ces attaques cherchent à compromettre l'intégrité de la mission. 

En France, un consortium mené par Thales et CS Group a été chargé par le ministère des 
forces armées de développer des systèmes permettant de détecter et de neutraliser des mini-
drones [1], ce qui peut se faire en exploitant les techniques de leurrage, à des fins de sécurité. Au 
Royaume Uni, deux piliers du programme de DSTL sur les futurs capteurs pour les systèmes 
d’intelligence, surveillance et reconnaissance (ISR) sont la gestion autonome de capteurs et la 
protection contre le leurrage de capteurs [2]. Cette dernière se focalise souvent sur la protection 
de la charge utile embarquée par le drone, mais elle peut également concerner la protection contre 
le leurrage des données de localisation du drone. 

En 2011, par exemple, l'armée de l'air Iranienne a saisi un RQ-170 de l’US Air Force et le 
gouvernement Iranien avait alors affirmé que le drone avait été intercepté à l'aide de systèmes de 
leurrage de drones après avoir interrompu le lien de communication entre le drone et le segment 
sol ainsi que les signaux GNSS avant de forcer une transition vers un mode de navigation 
autonome. Des données d'erreur de position trompeuses ont ensuite été ajoutées aux signaux 
GNSS pour faire atterrir le drone à un emplacement prédéterminé. À l'université de Calgary, des 
tests statistiques sur les signaux reçus ont été utilisés pour la détection et la correction des erreurs 
introduites par le leurrage [3]. En 2012, le ministère Américain de la sécurité intérieure a financé 
une démonstration par Mark Psiaki et son équipe de la capacité des dispositifs de leurrage ainsi 
que de certaines contre-mesures. Dans le cas de signaux de leurrage conçus avec le même code 
d'étalement que le signal réel, des approches de détection de leurrage et de défense contre les 
stratégies d'attaque ont aussi été proposés dans [4]. Certaines de ces approches sont basées sur 
l’évaluation de la puissance reçue, le cryptage ou encore une évaluation des signaux d’erreur. 
Dans [5], le leurrage d’un navire a été démontré en estimant sa position et en induisant des petites 
erreurs additives par un procédé de modulation, forçant ainsi le navire à dévier vers une trajectoire 
choisie, sous des contraintes d’erreurs de vitesse et d’accélération, afin de réduire la probabilité 
de détection du leurrage. Dans [6], le leurrage GPS est utilisé pour forcer un atterrissage contrôlé 
d’un drone volant en zone non autorisée. 

Dans le cas du leurrage de récepteurs GNSS tels que le GPS, il n'est pas nécessaire de 
décrypter le signal de communication entre le drone et le segment sol. Il suffit de dépasser la 
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puissance des signaux civils reçus par les satellites GPS. Puisque les orbites des satellites GPS 
sont à des altitudes de l’ordre de 20000 km, les signaux GPS reçus sont de faible puissance. Les 
terminaux de navigation GPS sont donc vulnérables aux interférences malveillantes. Les signaux 
GPS civils seront pris en compte ici, en raison de leur importance pour la sécurité. Bien que le 
leurrage GPS soit un problème prioritaire, nous considèrerons aussi le leurrage d’autres capteurs 
de mouvement, tels que les magnétomètres et les centrales inertielles MEMS [7] ainsi que les 
actionneurs. Le traitement du signal est un bloc important pour détecter et classifier les attaques, 
mais la nouveauté des approches proposées dans ce sujet repose sur l’estimation et la commande 
sécurisée contre les cyberattaques sur les capteurs et actionneurs et basées sur le leurrage de 
trajectoire. 

Cette thèse se place du côté de la défense contre les cyberattaques visant des capteurs 
ou actionneurs, et différentes approches peuvent être utilisées pour estimer les erreurs provenant 
de telles cyberattaques. Un exemple récent dans [8] est l'utilisation d'un observateur par modes 
glissants de type super-twisting pour estimer les attaques sur les accélérations de commande tout 
en réduisant le phénomène de chattering, permettant ainsi d'intercepter en temps fini une cible 
stationnaire ou manœuvrante. Dans [9], une approche est proposée pour l’estimation de 
cyberattaques sur plusieurs capteurs et plusieurs actionneurs en utilisant la théorie du codage de 
correction d’erreurs pour déterminer le nombre d’entrées et sorties simultanément corrigeables. Le 
principe de séparation entre l’estimation et la commande est par la suite utilisé pour robustifier le 
retour d’état. Dans [10], l’estimation sécurisée est étendue au scenario ou les canaux (entrées et 
sorties) attaquées changent en utilisant un filtre de Kalman conçu pour cette tâche. Dans la majorité 
des articles sur l’estimation sécurisée, les cyberattaques sont modélisées comme des erreurs 
additives en sortie ou en entrée, ce qui les rend plus difficiles à détecter. L’approche considérée 
dans cette thèse pour les cas d’attaques avec ambiguïtés sur la source d’erreur est basée sur le 
filtrage particulaire en se focalisant sur le cas d’erreurs additives [11]. 

Concernant la commande, des méthodes de cyberdéfense seront élaborées en considérant 
un leurrage avec trajectoire de référence prédéterminée, comme dans [7] où une poursuite de 
trajectoire optimale est utilisée sous des contraintes subtiles de vitesse et de position. Ces faibles 
déviations de trajectoires rendent le leurrage difficile à détecter. Une planification de trajectoire 
sécurisée est appliquée à un robot mobile dans [12] afin d’assurer que toute déviation de sa 
trajectoire nominale due au leurrage rend la cyberattaque détectable. Pour la poursuite sécurisée 
de trajectoire, les approches à considérer vont de la commande robuste traditionnelle avec 
mesures bornées et bruitées aux commandes hybrides telles que proposées dans la référence [13] 
ou différents gains sont utilisés contre différentes attaques, avec une approche H2-H∞ hybride. Plus 
généralement, une approche de commande hiérarchique avec une couche de supervision peut 
être considérée du point de vue défensif, en activant des commandes avec des niveaux de 
robustesse différents selon le type et l’amplitude de la cyberattaque. Une commande robuste 
adaptative est aussi envisageable dans le cas de variations lentes et continues. 

Dans cette thèse, la détection et l'estimation de la cyberattaque ou de l'usurpation seront 
envisagées pour différents types d'attaques sur l’algorithme de poursuite de trajectoire, impliquant 
le leurrage de capteurs et d'actionneurs. 

 
Le déroulé de la thèse sera le suivant :  
 
1) Recherches bibliographiques sur les différents types de leurrage, méthodes de détection et 
classification du leurrage ; 
2) Développement de méthodes d’estimation et de détection basés sur des filtres particulaires 
couplés à des tests statistiques (tests d’hypothèses, théorie des jeux) ;                                                                                                              
3) Développement de méthodes de lois de commande de type hybride/hiérarchique permettant de 
sélectionner la commande et le niveau de robustesse requis en tenant compte du type de 
trajectoire trompeuse et des estimées des erreurs introduites par les cyberattaques de capteurs ou 
actionneurs ;                                               
4) Développement, simulation et évaluation de la performance de la boucle fermée de navigation 
et de commande sécurisée.  
Des articles de conférences internationales de rang A avec comité de lecture sont attendus, ainsi 
que des articles de revues à fort facteur d’impact. 
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