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Intitulé : Estimation distribuée résiliente aux cyberattaques pour les réseaux de capteurs : 
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Mots clés 
Automatique, apprentissage, estimation, observateurs, réseaux de capteurs, systèmes multi-agents. 

Profil et compétences recherchées  
M2 ou 3e année école d'ingénieur, spécialité automatique/signal. 
Bonnes connaissances dans les domaines de l'automatique, de l’apprentissage, de l'estimation d'état, des 
systèmes multi-agents. 
Bonne pratique de Python et/ou Matlab et des librairies pour le Machine Learning; bon niveau d'anglais 
requis ; une pratique de ROS est un plus. 

Présentation du projet doctoral, contexte et objectif 
On s’intéresse à la thématique de l'estimation distribuée au sein de réseaux multi capteurs, couvrant des 
applications telles que la surveillance de zone ou la localisation coopérative multi-véhicules. A partir des 
mesures des différents capteurs, l’objectif est de reconstruire l’état du système observé, de manière 
distribuée, chaque capteur calculant une estimation à partir de ses propres mesures et d’informations 
échangées avec les autres capteurs (ou capteurs voisins) au sein du réseau.  

Des travaux réalisés dans deux thèses précédentes ont permis de développer des méthodes d’estimation 
distribuée à horizon glissant pour des réseaux de capteurs bas coût. Ces méthodes tiennent compte d’un 
historique de mesures accumulées sur un horizon passé de longueur fixe et nécessitent la résolution d’un 
problème d’optimisation [Farina10]. Les contributions réalisées ont consisté à proposer de nouveaux 
algorithmes avec coût de calcul réduit, et à les mettre en œuvre sur des applications de surveillance de zone 
[Venturino23] ou de localisation multi-robots [Borelle23]. 

L’utilisation de capteurs échangeant des informations au travers d’un réseau pose cependant différentes 
problématiques, dont notamment celle de la résilience face à des attaques malveillantes venant corrompre 
les communications ou les données échangées [Pierron20, Arauz22, Teixeira12]. L’objectif de cette thèse 
est de développer des méthodes d’estimation distribuée qui soient résilientes face à ces attaques.  

On travaillera dans un premier temps sur la détection de données corrompues et leur prise en compte au 
sein du processus d’estimation distribuée et des mécanismes de diffusion [Venturino21] et de fusion 
d’information qui y sont utilisés (consensus par exemple [Farina10]). On étudiera notamment dans ce cadre 
l’apport des méthodes d’apprentissage pour la détection de données corrompues et l’entrainement de 
politiques robustes de diffusion et de fusion d’information.  

Un deuxième axe de travail portera sur la réduction des communications échangées entre les capteurs au 
sein du réseau. Une stratégie permettant de limiter l’occurrence d’attaques sur des messages échangés peut 
en effet consister à diminuer l’aspect prévisible des communications (par rapport à des communications 
périodiques par exemple). Ce type de méthode limitant les échanges de communications peut également 
faciliter l’extension possible à des réseaux à grande échelle. Pour ce faire on peut chercher à définir des 
conditions spécifiques de déclenchement des communications. Des méthodes de type communication 
événementielle (event-triggered) ont été étudiées dans la littérature pour la commande ou l’estimation 
distribuée, avec comme objectif la réduction du nombre de communications échangées au sein du réseau 
[Yin21]. L’objectif du travail proposé ici est de développer des méthodes adaptées à l’estimation distribuée 
à horizon glissant puis de les étendre en prenant en compte la possibilité de détection de données 
corrompues ou d’attaques au sein du réseau. Pour cet axe de travail, on étudiera également l’apport possible 
de méthodes d’apprentissage pour l’entrainement de politiques de communications [Marchand23].  

Les approches proposées seront validées en simulation et sur des jeux de données expérimentales réalisées 
à l’aide d’un réseau de capteurs bas coût (caméra, LIDAR). 
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